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Avénd in vedere prevederile:

— Hotérarii Guvernului nr. 559/2020 privind functionarea unitatilor de invatAmant
preuniversitar cu statut de unititi-pilot, experimentale si de aplicatie;

— Legii nr. 242/ 2022 privind schimbul de date intre sisteme informatice §i crearca Platformei
nationale de interoperabilitate;

— Ordonantei de Urgenfi a Guvernului nr. 89/2022 privind infiinarea, administrarea si
dezvoltarea infrastructurilor si serviciilor informatice de tip cloud utilizate de autorititile i
institutiile publice;

— Ordinulyi ministrului educatiei nr. 4.811/2020 privind aprobarea Metodologiei-cadru de
infiinfare, organizare si funcfionare a unititilor de invatimant preuniversitar cu statut de unititi-
pilot, experimentale si de aplicatie;

— Ordinului ministrului educatiei nr. 4.813/2020 pentru aprobarea Regulamentului-cadru
privind organizarea si functionarea unitatilor de invéfimént preuniversitar cu statut de unitagi-
pilot, experimentale si de aplicatic;

— Ordinului ministrului educafiei nr. 4.183/2022 pentru aprobarea Regulamentului-cadru de
organizare si functionare a unitéfilor de invitimant preuniversitar;

- Ordinului ministrului educatiei nr, 4.871/2022 privind implementarea catalogului electronic
in gcoli-pilot;

In temeiul prevederilor art. 13 alin. (3) din Hotirfrea Guvernului nr. 369/2021 privind
organizarea i functionarea Ministerului Educatiei, cu modificirile si completdrile ulterioare,

MINISTRUL EDUCATIEI
: emite prezentul ordin:

Art.1 Se aproba standardele tehnice minime necesare pentru utilizarea catalogului electronic
in seolile pilot, previzute in anexa la prezentul ordin, '
Art2 Direcfia Generald Invatimént Preuniversitar, Directia Generali Managementul
Resurselor Umane si Refea Scolard, Directia Generali Minorititi, Directia Generali pentru
Implementarea Proiectului Romdnia Educatd, inspectoratele scolare, scolile — pilot, duc la
indeplinire prevederile prezentului ordin.

© Art3 Prezentul ordin se publici in Monitorul Oficial al Roméniei, partea L
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MINISTERUL EDUCATIEI Cabinet Ministru

Standardele tehnice minime necesare pentru utilizarea catalogului electronic

in scolile — pilot

Capitolul I — Definitii

Termenii §i expresiile utilizate in cuprinsul prezentei anexe au urmitoarele semnificatii:

® computer personal, denumit in continuare PC;
® trasabilitate — caracteristica unui sistem software de a permite regasirea istoricului, a
utilizarii sau a localizarii unei actiuni sau a unui proces, prin identificiri inregistrate;
e servere fizice — computer sau un sistem care furnizeazi resurse, date, servicii sau programe
cétre alte computere, cunoscute sub numele de clienti, printr-o refea;
® cloud - un ansamblu distribuit de servicii de caleul, aplicatii, acces la informaii si stocare de
date, fira ca utilizatorul s aiba nevoie si cunoasc amplasarea si configuratia fizicd a sistemelor,
serverelor fizice care furnizeazi aceste servicii;
® cloud-ready — aplicatie creaté intr-o tehnologie care permite migrare optimi i rapida, ce
poate fi gazduitd facil si fard/cu minimum de interventie de dezvoltare;
e application programming interface, denumit in continuare API - reprezintd un set de
definifii de sub-programe, protocoale si unelte pentru programarea de aplicatii si software;
® accesibilizare — dezvoltarea/ imbunitifirea functiilor unei aplicatii;
® Secure Sockets Layer, denumit in continuare S8SL — un protocol utilizat pentru criptarea
informatiilor intre utilizator gi server sau intre dous servere din aceeasi refea;
® Transport Layer Security, denumit in continuare TLS — protocol utilizat pentru criptarea
informatiilor, proiectat ca un succesor al SSL si foloseste aceleasi metode criptografice, insi
suportd mai mul{i algoritmi criptografici;
® Autentificare in 2 factori, denumitd in continuare 2FA — o metodi de autentificare
electronicd in care unui utilizator i se acord acces la un site web sau la o aplicatie numai dupi
ce a prezentat, cu succes, doud sau mai multe dovezi de autentificare;
® serviciu mesaje scurte, denumit in continuare SMS;
® one time password, denumit in continuare cod OTP —un cod unic de inregistrare primit prin
mesagerie electronicd sau prin intermediul unei programe specializate, cu ajutorul ciruia
utilizatorii se pot autentifica in cadrul unei aplicatii;
® backup - procesul de arhivare, copiere i stocare a datelor;
® backup incremental — operatiune de salvare care acoperi toate figierele/ datele care s-au
schimbat de la ultimul backup; ;
® timestamp — inregistrarea momentului fncadrat in timp si a datei unei interactiuni intr-o
platformi sau aplicatie;
® backup total — operatiune de salvare care acoperi toate figierele/ datele;
e automatizat — operafiunea este autonomi §i nu necesitd interventia unui utilizator/
administrator;
® Secure Hyper Text Transfer Protocol, denumit in continuare https — un protocol de nivel
de aplicatie pentru transmiterea documentelor hipermedia, incapsulat Tntr-un flux SSL/ TLS care
cripteaza datele transmise de la un browser web la un server web, cu sc
identificare criptati si siguri la server.

® mobile ready — tip de afisare a unei interfete / produs software care es
un telefon inteligent sau pe o tabletd, care se afiseazd in mod cof
dimensiuni, fird a fi necesard derularea de la dreapta la stinga pent
iar textul i imaginile curg si se redimensioneazi in mod dinamie.
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MINISTERUL EDUCATIEI Cabinet Ministru

Capitolul II - Tipul aplicatiilor permise

Art, 1 Aplicafia de catalog online este accesibild prin web, independent de dispozitivul utilizat:
computer personal portabil, PC, tabletd sau telefon, atit pentru adidugarea inregistrarilor legate de
procesul educational aferent, cét §i pentru consultarea notelor, a absentelor si a rapoartelor statistice,

Art. 2 Accesul va fi intermediat prin aplicatie mobild specificd sau interfatd locali securizatd, mobile
ready, cu respectarea standardelor informatice legate de siguranta si trasabilitatea datelor.

Art.3 (1) Aplicatiile de sine stitatoare, cu instalare si administrare pe servere fizice, situate in unitatea
scolard, sunt utilizate numai in mésura in care acestea sunt considerate cloud-ready si interconectate
ulterior prin intermediul unui API sau a unei tehnologii echivalente,

(2) In cazul in care aplicafia existentii in momentul intrérii in vigoare a prezentului ordin nu respecti
aceste cerinte, este utilizatd, cu respectarea Ordinului ministrului educafiei nr. 4183/2022 pentru
aprobarea Regulamentului-cadru de organizare §i funcfionare a unitdtilor de invaimant
Preuniversitar (ROFUIP), pand la finalizarea anului scolar in curs, urmand ca furnizorul si
accesibilizeze sau sd imbunititeasca aplicatia, in sensul prezentelor standarde tehnice minime.

(3) Aplicafia trebuie si permiti notarea elevilor, incheierea mediilor si configurarea perioadelor de
invatare (trimestre, semestre sau module) cu pistrarea in istoric a structurilor din anii scolari
precedenti, conform prevederilor legale in vigoare.

(4) Aplicalia trebuie si permita tipdrirea documentelor oficiale de bazi precum: foi matricole elevi,
catalog, condicd de prezent, dar fird a se limita la acestea, conform prevederilor legale in vigoare.

Art. 4 Aplicatiile web sunt in mod obligatoriu accesibile numai utilizind protocolul de securitate
Secure Sockets Layer, denumit SSL sau Transport Layer Security, denumit TLS.

Capitolul III — Modalitatea de autentificare

Art. 5 (1) Aplicatia dispune, cel pufin, de autentificare cu utilizator si parola, urménd ca in cel mai
scurt timp, cel tarziu in anul scolar 2023 - 2024 si dispuni, cel putin, de un mecanism de tipul
autentificare in doi factori denumiti 2FA.

(2) Incepénd cu anul scolar 2023-2024, autentificarea de acest tip include cel putin autentificare in
doi factori de tip utilizator & paroli + SMS sau 2FA de tip utilizator + paroli + cod primit prin e-mail
sau utilizator + parold cod OTP prin intermediul unei aplicatii specifice de gestiune a codurilor de tip
One-Time-Password. in sensul acesta pot fi exemplificate aplicafii precum authy, google
authenticator, microsoff authenticator sau alte instrumente similare din punct de vedere al
functionalitafii si securititii.

(3) Prevederile alin. (2) sunt obligatorii a fi disponibile pentru utilizatorii cu rol de administrator,
cadru didactic, care pot accesa date personale, adiuga sau modifica note/ absente in aplicatie precum
§i pentru utilizatorii care pot genera rapoarte.

(4) Prevederile alin. (2) vor fi disponibile pentru a fi activate si de ciitre orice alt utilizator din
administrare profil, inclusiv elevi §i périn{i.

Capitolul IV — Copii de siguranti si arhivare

Art. 6 Copiile de sigurantd ale inregistrarilor scolare denumite backup se fac
salvdrii acestora n cel putin 2 surse de baze de date,
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MINISTERUL EDUCATIEI Cabinet Ministru

(2) In fiecare luni se realizeaza copii de siguran{a in backup complet, din sursa principali a bazei de
date cu inregistréri, Intr-o arhivi electronica situata in cloud, pe un alt server sau resursa de salvare
electronicd situaté in afara unitatii de invafamant.

Art. 8 Furnizorul serviciului de catalog electronic isi asuma, impreund cu unitatea de invafimant,
responsabilitatea pentru asigurarea existentei si accesibilititii copiilor de sigurantd pe toat# perioada
desfasurérii contractului sau contractelor de servicii dintre patti, precum §i minimum 24 de luni de
la incetarea contractului.

Art. 9 Prevederile Art.8 intrd in vigoare incepénd cu anul scolar 2023 - 2024,

Art. 10 (1) Prin derogare de la prevederile art. 106 alin, (2) siart. 109 alin. (2) din Regulamentul-
cadru de organizare si functionare a unititilor de inviimant preuniversitar aprobat prin Ordinul
ministrului educatiei nr. 4183/2022, in unitatile de inviifimant prevazute la art. 1 situatia scolars,
inclusiv rezultatele evaluirii, se consemneaza doar in catalogul electronic.

(2) Catalogul electronic se tipireste, semneazi, avizeazi gi arhiveazd de directorul unititii de
invétimant, la finalul anului scolar, in conformitate cu prevederile art. 27 alin. (5) si (8) din
Regulamentul privind regimul actelor de studii si al documentelor scolare gestionate de unitiile de
invé{amant preuniversitar, aprobat prin Ordinul ministrului educagiei nafionale si cercetirii stiintifice
nr. 3.844/2016, cu modificérile si completirile ulterioare.

Capitolul V — Drepturile utilizatorilor

Art. 11 (1) Folosirea catalogului electronic, pentru gestionarea parcursului educational al elevului, se
realizeazi in vederea indeplinirii obligatiei legale, care revine unitafii de Invafimant, de asigurare a
dreptului la invititura.

(2) Unitatea de Tnvi{iimént asigurd misurile de securitate a prelucrarii datelor si garanteazi
urmétoarele drepturi ale utilizatorilor:

a) dreptul de a fi informat;

b)  dreptul de acces;

¢) dreptul la rectificare;

d)  dreptul la restrictionarea prelucririi datelor;
e) dreptul la portabilitatea datelor.

Capitolul VI — Interconectarea

Axt.12 (1) In conformitate cu Legea 242/2022 privind schimbul de date intre sisteme informatice si
crearea Platformei nationale de interoperabilitate, aplicatia de catalog clectronic utilizati la nivelul
unitatii de invafimént are posibilitatea de a face schimb de date prin intermediul unui APL

(2) Este interzisa utilizarea serviciilor web care nu au la bazi conexiuni criptate de forma https.
Capitolul VII — Prelucrarea datelor

Art. 13 (1) Editarea notelor/ calificativelor/ absenelor este permisi, pe bazi de acces, doar
persoanelor responsabile care au capacitatea de modificare conform prevederilor OFUIP

(2) Accesul este permis pe bazé de utilizator si parold, aldturi de una din modali
autentificare previzute la articolul 5 alin. (2) din prezentul Ordin.

Art. 14 Orice modificare de drepturi, in sensul art.13, citre alt cadru did
directorul unititii de invafiméant, intr-un format electronic, in cazul in ¢
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inregistrarea nealterabild a acestei acfiuni pentru audit, respectiv prin cerere semnati, pani la
momentul in care platforma permite o trasabilitate electronica a deciziei.

Art. 15 (1) Cadrul didactic indreptatit si acorde sau si modifice note/ calificative/ absenie are acces
de editare, in conformitate cu prevederile legale in vigoare.

(2) Orice interactiune de adiugare, modificare sau stergere de date tip note va fi inregistrata trasabil
in platformd, péastrand intr-o formd de audit cel pufin: timestamp, ufilizatorul, un eventual motiv
pentru alterarea Inregistrérii.

Art. 16 Conducerea unitifii de invafimant are drept de vizualizare a datelor de 1a nivelul aplicatiei,

Art. 17 (1) Elevii i p#rintii/ reprezentanfii legali au drept de vizualizare a catalogului electronic in
baza unor date de acces prestabilite, respectiv nume de utilizator si parola.

(2) Parola poate fi modifiati de fiecare utilizator pentru propriul nume de utilizator, respectiv de
pirinti / reprezentanti legali pentru minori,

Art. 18 Utilizatorii de tip administrator nu au dreptul de a integistra/modifica inregistrari de tip notd/
calificativ/ absen(3 n catalog.

Art. 19 (1) Interfata de administrare este accesibili doar utilizatorilor autorizafi in acest sens.

(2) Cu acordul conducerii unititii de invifdmant, orice alt tip de utilizator are acces doar la pagini cu
date statistice, firdi a putea accesa date personale ale elevilor, cadrelor didactice sau parintilor.

Art, 20 Toate aplicatiile, indiferent de mediul de dezvoltare si arhitectura de dezvoltare vor fi
configurate astfel incat si beneficieze de cele mai inalte standarde de securitate, care si permita
protejarea datelor si a nodurilor de comunicafii asociate.

Capitolul VIII - Dispozitii finale §i tranzitorii

Art. 21 fncepand cu anul scolar 2023 - 2024, toate prevederile prezentului ordin sunt obligatorii
pentru unititile de invAfimant care utilizeazi catalog electronic.

Art. 22 Toate referinele legate de efectuarea de copii de siguranfd sunt puse in aplicare in maximum
60 de zile de la publicarea prezentului ordin in Monitorul Oficial al RomAniei, partea I,
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